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1. Introduccidn

1.1 El alcance de la gestion de datos en la industria
Los datos son un activo invaluable [1] que permite la manufactura inteligente. Su importancia estratégica es
adquirir valor con significado especifico a través del procesamiento especializado [2] (véase Fig. 1):

e Antes de que la manufactura comience, la planificacion inteligente de la produccion se lleva a cabo
teniendo en cuenta los datos de los recursos de fabricacion. Sobre la base de la relacion de los datos
globales, el programa de planificacion global y optimizado podria generarse rapidamente, mejorando la
velocidad y precisidn de la planificacion.

e En el proceso de fabricacion, los datos en tiempo real deberian permitir la supervision del proceso de
fabricacion, de modo que los fabricantes puedan mantenerse actualizados sobre los cambios para
desarrollar estrategias dptimas de control operativo [3].

e Mantenimiento, Reparacion y Operaciones (MRO) preventivo activo, mediante la recopilacion y el
analisis de datos masivos de dispositivos o productos inteligentes para el diagnostico de fallas [4] y la
optimizacién del proceso de operacion.
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Figura 1. Aplicacion de datos de fabricacion

Los datos de fabricacion generalmente provienen de los siguientes aspectos [5]:

e Datos de recursos de fabricacion, que incluyen a) datos de equipos recopilados de fabricas inteligentes
por el Internet Industrial de las Cosas (110T, por sus siglas en inglés); b) datos de materiales y productos
recopilados por si mismos y por los sistemas de servicios; ¢) datos ambientales.

o Datos de gestion de sistemas de informacion de fabricacion (MES, ERP, CRM, SCM y PDM) y sistemas
asistidos por computadora (CAD, CAE y CAM).

Sin embargo, los datos en bruto son poco (tiles (ver Tabla VI). Debe procesarse a través de varios pasos para
extraer valor de ellos [37]. Primero, los datos se recopilan mediante diversas fuentes, como 1loT, PLC's y
SCADA, etc. Debido a las caracteristicas de multiples fuentes, heterogeneidad, multi escala, ruido y otros, los
datos deben limpiarse antes de procesarse.

TABLA |. PROPIEDAD DE LOS DATOS Y LIMITACIONES

Los datos proporcionados se muestrean equidistantemente.

Puntos de datos de gran volumen — (365 * 24 * 60 * sensores).
Volumen
. Los datos contienen valores atipicos, fallos del sensor y valores perdido.

Veracidad

. Los datos contienen valores atipicos, fallos del sensor y valores que faltan.
Variedad

. Los datos contienen sensores redundantes y altamente correlacionados.

Redundancia



1.2 Escenarios para analitica en Sistemas Ciber Fisicos Industriales (SCFI)

Los anélisis prescriptivos son inherentemente complejos en comparacion con el andlisis descriptivo y
predictivo debido a la necesidad de alinear tecnologia, modelado, pronésticos, optimizacion y la experiencia en
el campo [6]. Por esto el Big Data en la industria esta en sus primeras etapas [7] [8]. Para comprender los
alcances de la analitica de Big Data en los SCFI proponemos diferentes escenarios que se describen a
continuacion (Ver Tabla Il):

1) Integracion de fuentes de datos en SCFI. La amplia variedad de sistemas ciber fisicos industriales (SCFI)
implementados en una fabrica inteligente genera enormes cantidades de datos. Sin embargo, dado que estos
datos provienen de fuentes heterogéneas (PLC, SCADA, ERP), se requiere un sistema de extraccion,
transformacion y carga (ETC) para la combinacion, integracion y posterior almacenamiento a gran escala.

2) Procesamiento de datos escalable y elastico. Para garantizar el procesamiento de Big Data con una latencia
muy baja en tiempo real procedente de tecnologias 10T (sensores inteligentes y RFID), la arquitectura de nube
hibrida tiene que ser escalable y elastica.

3) La composicion de los eventos basados en datos. A través del analisis prescriptivo se proporciona una
estimacion, de la influencia esperada de los parametros de fabricacién, a partir de datos en tiempo real (110T)
en un tiempo de respuesta confiable.

4) Servicios de optimizacion. Proporcione un modelo de analisis predictivo a partir de tecnologias 10T con
procesamiento en nubes de Big Data hibridas en un tiempo de respuesta fiable.

5) Analitica embebida. Proporcione algoritmos especificos de anélisis de datos adaptados al hardware embebido
que produzca descubrimientos en una visién cercana al proceso/maquina especifica, basada en datos generados
propios y fuentes de datos estaticas, en un tiempo de respuesta fiable.

En la tabla Il presentamos diferentes propuestas encontradas en la literatura agrupadas por cada escenario.

TABLE Il. RETOS PARA LA ANALITICA EN SCFI

Escenario Propuestas

Integracion de fuentes de datos SCFI [9] [10] [11]

[12] [13] [14] [15] [16]
[17) [18] [19]

[20) [21] [22] (23]
[24]

2. Aanalitica en tiempo real en Sistemas Ciber Fisicos Industriales

2.1 Deteccion de anomalias basada en aprendizaje automatico

La deteccion de anomalias en el analisis en tiempo real para SCFI ha permitido una nueva forma de optimizar
los sistemas industriales ayudando a los analistas y operadores a resolver posibles problemas [9]: condiciones
de proceso inusuales, caracteristicas atipicas del producto, imagenes de defectos. A pesar de la enorme cantidad
de datos disponibles, los eventos particulares de interés siguen siendo muy raros [10]. Estos eventos raros, a
menudo Ilamados anomalias, se definen como eventos que ocurren con muy poca frecuencia (su frecuencia
varia del 5% a menos del 0,01% dependiendo de la aplicacion) [11]. El problema del analisis de anomalias ha
sido ampliamente estudiado por los cientificos de datos, el aprendizaje automatico y la estadistica [12]. Los
métodos de aprendizaje supervisados generalmente crean un modelo de prediccidn para eventos andmalos
basados en datos etiquetados (el conjunto de entrenamiento) y lo usan para clasificar cada caso [13]. Las
principales debilidades de las técnicas de extraccion de datos supervisadas incluyen la necesidad de tener datos
etiquetados, que pueden llevar mucho tiempo para aplicaciones de la vida real, y la incapacidad para detectar
nuevos tipos de eventos anémalos. Por otro lado, los métodos de aprendizaje no supervisados no necesitan datos
etiquetados y detectan eventos como datos muy distintos de la mayoria de los datos basados en alguna medida
[14]. Las técnicas de deteccion de anomalias no supervisadas se basan en suposiciones sobre valores atipicos
frente al resto de los datos. Segun las premisas que adoptemos, podemos clasificar los métodos de deteccion de
anomalias en cuatro diferentes [15], en la figura 2 se muestra una clasificacion de estos métodos.



Basado en
modelos

Enfoque basado en
la distancia
Basado en la Enfoque basado en

proximidad la densidad
Basado en clasteres

Enfoque

Enfoque estadistico Redes

neuronales

multidimensional |

Ampliacién de la
deteccién de anomalias
convencionales

Encontrar anomalias en
subespacios l

Modelado de anomalias
multidimensionales

Aprendizaje profundo

Autocodificadores
profundos

Figura 2. Clasificacion de los métodos no supervisados para la deteccion de anomalias

Los algoritmos de deteccion anomalias no supervisados pueden identificar nuevos tipos de eventos raros
como desviaciones del comportamiento normal, pero sufren de una posible alta tasa de falsos positivos,
principalmente porque los datos procesados también se reconocen como valores atipicos, y por lo tanto son
marcados como un evento [16]. Un enfoque para resolver este problema es el uso de analisis de conjuntos para
la deteccion de anomalias en espacios multidimensionales [17], el analisis de conjuntos se considera
particularmente importante en escenarios de flujo de datos en los que los resultados de clasificadores
individuales no son suficientes [18], los métodos de conjuntos exploran subespacios de los datos para descubrir
anomalias [19]. Numerosos algoritmos han sido propuestos para la deteccion de valores atipicos no
supervisados en los Gltimos afios [14]. En [20] varios paquetes de deteccion de valores atipicos se mencionan:
ELKI Data Mining [21], RapidMing [22] en Java y Valores Atipicos en R [23], los algoritmos de deteccion
mas populares se han implementado en PyOD, como se muestra en la Tabla Il (nota: se han conservado sus
nombres en ingles asi como sus abreviaciones por ser conocidos de esta forma en la comunidad cientifica).

TABLA 1l1. ALGORITMOS MAS COMUNES PARA LA DETECCION DE ANOMALIAS. ( pyod -https://github.com/yzhao062/pyod )

Categoria

Modelo estadistico
Modelo estadistico
Modelo estadistico

Proximidad
Proximidad
Proximidad
Proximidad
Proximidad
Proximidad
Proximidad
Proximidad
Proximidad
Probabilistica
Probabilistica
Probabilistica

Redes neuronales
Redes neuronales
Redes neuronales

Método Descripcion Referencia
PCA Principal Component Analysis [24]
MCD Minimum Covariance Determinant [25] [26]

OCSVM One-Class Support Vector Machines [27]
LOF Local Outlier Factor [28]
COF Connectivity-Based Outlier Factor [29]

CBLOF Clustering-Based Local Outlier Factor [30]
LOCI Fast outlier detection using the local correlation integra [31]
HBOS Histogram-based Outlier Score [32]
kNN kNearest Neighbors [33]

AvgKNN Average kNN [34]
MedKNN Median kNN [34]
SOD Subspace Outlier Detection [35]
ABOD Angle-Based Outlier Detection [36]
FastABOD Fast Angle-Based Outlier Detection using approximation [36]
SOS Stochastic Outlier Selection [37]
AutoEncoder  Fully connected AutoEncoder [38]
SO_GAAL Single-Objective Generative Adversarial Active Learning [39]
MO_GAAL Multiple-Objective Generative Adversarial Active Learning [39]



2.2 Deteccion de anomalias en datos temporales

Los datos temporales contienen un conjunto de valores que normalmente se generan mediante la medicion
continua a lo largo del tiempo, por ejemplo, una empresa de manufactura recopila datos de sensores a través de
diferentes aspectos, incluyendo la linea de productos, equipos de fabricacion, proceso de fabricacion y las
condiciones ambientales. La continuidad temporal se refiere al hecho de que no se espera que los patrones en
los datos cambien abruptamente a menos que haya procesos anormales en el funcionamiento [40]. En [41] se
presenta una vision general completa y estructurada de las técnicas de deteccion de anomalias para datos
temporales en series de tiempo discretas y en transmision (ver Fig. 3). En las series de datos discretas, la
asuncion de la continuidad temporal desempefia un papel fundamental en la identificacion de eventos raros [42],
ya sean anomalias contextuales o colectivas [15]. Los valores atipicos son contextuales cuando los valores en
marcas de tiempo especificas cambian repentinamente con respecto a sus valores adyacentes temporalmente,
mientras que el evento raro es colectivo cuando series temporales completas o grandes subsecuencias dentro
de una serie temporal tienen formas inusuales. En comparacion con los datos estaticos, los datos de transmisién
no tienen una longitud fija. Las dependencias temporales para secuencias multidimensionales se utilizan de
manera diferente que en las series temporales, estos métodos estdn mas cerca de los modelos
multidimensionales convencionales, pero con un componente temporal, que representa la deriva temporal y las
desviaciones. En comparacion con los datos estaticos, los datos de transmision no tienen una longitud fija. Las
dependencias temporales para secuencias multidimensionales se utilizan de manera diferente que en las series
temporales, estos métodos estdn mas cerca de los modelos multidimensionales convencionales, pero con un
componente temporal, que representa la deriva temporal y las desviaciones. Los flujos de sensores son una de
las aplicaciones mas comunes de deteccion de anomalias en datos temporales[43], este problema tiene doble
aplicabilidad, tanto en términos de eliminacion del ruido subyacente, como en términos de deteccion de eventos
inusuales de la secuencia del sensor.

Deteccion de Anomalias en Datos Temporales

Detecci16n de anomalias en Deteccion de anomalias
series temporales para streaming

Figura 3. Clasificacion de algoritmos para deteccion de anomalias en datos temporales

2.3 Aplicaciones para la deteccion de anomalias en la industria 4.0

En base al marco de referencia anterior, en la Tabla IV, se proponen diferentes escenarios industriales para la
aplicacion de analitica en tiempo real de acuerdo al origen de los datos y la serie temporal en el contexto de los
SCIF en la industria 4.0.



TABLA 111. ESCENARIOS PARA LA DETECCION DE ANOMALIAS

Escenario Escenario para Origen de los Dato .
. . o Conjunto de datos
industrial analitica datos temporal
Equipos de S;;\g;:lé): 83 Datos de Datos de Conjunto de datos de la central de energia de ciclo
instalaciones PN sensores y entornos  transmision combinado
optimizacion
Sistema de produccion versatil
Analitica Datos para monitoreo de condiciones, mantenimiento
. - Datos de o5 A -
Equipos de embebida para deteccion de fallos Datos de predictivo, aprendizaje automatico.
proceso Servicios de datos transmision PHM Data Challenge 2015
S del sensor - -
de optimizacion Operacion de una planta y la capacidad de detectar
eventos de fallo por adelantado.
UCI SECOM Dataset (Conjunto de datos del proceso
de fabricacion de semiconductores)
- Seleccion y categorizacion de caracteristicas de
La composicion Historial de . proceso de fabricacion
Resultados Serie - p i
del proceso de los eventos procesos y temporal Rendimiento de la linea de produccion de Bosch -
basados en datos mediciones Reducir las fallas de fabricacion
Fabricacion mas ecoldgica de Mercedes-Benz ;Puede
reducirse el tiempo que un Mercedes-Benz pasa en el
banco de pruebas?
Imagenes Desgaste de la herramienta de molino CNC
Defectos Analitica g nesy Datos de Datos de mecanizado CNC de variacion
! . caracteristicas de . - . .
fisicos embebida defectos transmision  Impresora 3D Conjunto de datos para ingenieros
mecanicos.
Servicios de -
datos de Caracteristicas Serie
Producto L de la prueba del Prediccion de calidad en un proceso minero
optimizacion temporal

producto

En la seccién 4 se desarrolla el escenario de equipos de proceso, tomando como caso de uso la operacién de
una planta y la capacidad de detectar eventos de fallo, utilizando para ello el conjunto de datos del PHM Data
Challenge 2015, organizado por la “Prognostics and Health Management Society” (phmsociety -
https://www.phmsociety.org/), una organizacion sin fines de lucro dedicada al avance de PHM como disciplina
de ingenieria.

3. Técnicas de evaluacion para algoritmos no supervisados

3.1 Fundamentos tedricos

El proceso de modelado en algunos problemas como la deteccién de anomalia suele ser un proceso
inherentemente subjetivo, donde la funcién objetiva o el modelo definido para un problema determinado
depende de la comprensién del comportamiento de los datos [44]. Por ejemplo, el algoritmo del vecino méas
cercano para anomalias podria proporcionar resultados muy diferentes al algoritmo de una maquina vectorial
de soporte de una clase, debido a las diferencias subyacentes en las asunciones que estos modelos tienen. Por
otro lado, el modelo seleccionado puede ser extremadamente sensible a la eleccion de pardmetros utilizados en
la deteccién de anomalias. Todos estos problemas a menudo hacen que la evaluacion de la calidad de los
algoritmos de deteccion de valores atipicos sea mas dificil, y en ausencia de la etiqueta de verdad, existe
incertidumbre sobre la verdadera eficacia en la seleccion de un algoritmo [15].

La mayoria de los algoritmos de deteccion de anomalias generan puntuaciones para cuantificar la "valoracién
atipica" de los puntos de datos. Una vez calculadas las puntuaciones, se pueden convertir en etiquetas binarias.

Considere una instancia de datos denotada por X;, para la que la puntuacion de valores atipicos se modela
utilizando los datos de entrenamiento D. Asumimos que todos los puntos de entrenamiento de datos son


https://www.phmsociety.org/

generados por una misma distribucién base. La puntuacion ideal se obtiene por una funcién desconocida f(X;)
y se asume que las puntuaciones generadas por esta funcion ideal también satisfacen la media cero y la
suposicion de varianza unitaria sobre todos los puntos posibles generados por la distribucion de datos base:

vi =f(X) (1) ~

Dado que se desconoce el modelo verdadero f (), la puntuacion atipica de un punto de prueba X; s6lo se
puede estimar con el uso de un modelo de deteccion de valores atipicos g (X;, D) utilizando el conjunto de datos
base D. Por ejemplo, en los detectores de valores atipicos de los vecinos mas cercanos, la funcion g (X;, D) se
define de la siguiente manera:

g (X;,D) = aKNN — distance (X;,D) + £ (2)

Tenemos que, a and  son constantes que son necesarias para estandarizar las puntuaciones la media a cero y
la varianza a la unidad con el fin de respetar la restriccion en la interpretacion absoluta de las puntuaciones
atipicos. Por otro lado, la funcién g (X;, D) no modela correctamente la verdadera funcion f (X;), por lo que se
generan errores. Esto se conoce como sesgo de modelo. Una segunda fuente de error es la varianza. La varianza
es causada por el hecho de que la puntuacion de valores atipicos depende directamente de la creacién de
instancias especifica del conjunto de datos D. Ahora, Sea D los datos de entrenamiento, y X, ... X,, ser un
conjunto de n puntos de prueba cuyas puntuaciones de valores atipicos (hipotéticamente ideales pero no
observados) son y; ... y,,. Utilizamos un algoritmo de deteccién de valores atipicos no supervisado que utiliza
la funcion g (-) para estimar estas puntuaciones. Por lo tanto, las puntuaciones resultantes de X; ... X,, utilizando
los datos de entrenamiento D son g (X;,D)... g (X,,, D), respectivamente. El error medio cuadrado, o EMC, de
los detectores de los puntos de prueba sobre una realizacion particular D de los datos de entrenamiento se
obtiene mediante el promedio de los errores al cuadrado en diferentes puntos de prueba [44]:

1% _
E[EMC) = =) (- g (T, DI (3)

=1
El EMC esperado, sobre diferentes realizaciones de los datos de entrenamiento, generados usando algun
proceso aleatorio, es el siguiente:

EIEMC) = ZE[{yl 9 X DF] @)

El término en el corchete en el lado derecho de Ia Ecuacidn 4 se puede volver a escribir de la siguiente manera:

3I>—‘

EIEMC] = ) Elly — f (%) + () —g (B, D] (5)

Se puede mostrar lo siguiente:
1 _ _
BEMC] =) I (%) =g KuDIP] (6

Este lado derecho se puede descomponer atn mas afiadiendo y restando E[g (X;, D)] dentro del término
cuadrado:

1% _ _
EIEMC) = =" EI{f (%) — Elg (R DY)
1 n _ _ _ _
+ 2R — Elg R DIHELG (K, D)] - Elg (%, D)1}

1nEE Xi,D X, D} (7
+;; [(Elg (%, D)) = g KuDF] (1)

Tenemos:

BN _ _ 1% _ _
EIEMC] =" Bl (%) — Elg Ku D] + — > FI{Elg (%, D)] — g (X, DIY]

i=1



I, _ BN _ _
=2 U R0 —Elg DI + 1) FlEL (KuD)] - g (D] (®)

El primer término de la expresion antes mencionada es el sesgo (cuadrado), mientras que el segundo término
es la varianza. Dicho simplemente, se obtiene lo siguiente:
E[EMC] - Sesgo? + Varianza

3.2 Algoritmo para la seleccion del modelo
Con base en base a lo anterior, a continuacion nuestra propuesta para seleccion del mejor modelo basado en
la reduccion del sesgo y varianza de cada método evaluado.

Input: Lista de detectores base B, Lista de parametros P, dataset D
Output: TS, RB (para cada algoritmo)

1: Inicializa la lista de detectores base B

2: Permite a TS, P, y RB, ser una columna del dataset D

3: Inicializa TMS como un modelo de series temporales en D.

4. Construye la serie de tiempo TS usando TMS

5. for cada B do

6:  Inicializa los pardmetros P del algoritmo B

7. forcadaP do

8: Identifica el rango min, max

o: Construye una lista i con valores aleatorios de [min, max]

11 for each i do

12: Aplica el algoritmo B a TS con el parametro i para construir el modelo M
13: Obtén la prediccion de M(i)

14: Obtén los puntajes estandarizados S(i)

15: Obtén MES (S(i))

16: end for

17: Selecciona el Minimo MES (puntajes estandarizados P) para P
18: end for

19:  Selecciona el Minimo MES (puntajes estandarizados B)

20: end for

21: Selecciona el Minimo MES (B)
22: Muestra el mejor modelo de B

Sea D € R™ denote los datos con n puntos y d caracteristicas, el algoritmo primero genera un grupo de
detectores de base B = {B;, ..., B/} Inicializa con un rango de hiperpardmetros. Todos los detectores de base se
entrenan y a continuacion, la inferencia se realiza en el mismo conjunto de datos D. Los resultados se integran
en una matriz de puntajes de anomalias O(D), [B1(D), ..., Br(D)] € Rnxr donde B; (-) denota el vector de
puntuacion del r'" detector base. Cada detector de puntuacion B.(D) se normaliza mediante la normalizacion Z.
MES mide la competencia de cada detector de base por el error medio cuadrado, El detector B, con la menor
varianza y sesgo se considera el detector mas competente.



4. Deteccion de eventos de fallo en planta industrial

El diagnéstico de fallas tiene un papel critico en los sistemas de plantas industriales. Un sistema de diagndstico
de fallas robusto y preciso ayuda a prevenir accidentes fatales, ahorra costos y aumenta la eficiencia de la
produccion [45]. El desarrollo de un sistema de diagndéstico de fallas de alto rendimiento para un sistema en
particular requiere principalmente dos tipos de informacion: (1) una comprensién profunda del sistema objetivo
0 (2) datos de monitoreo de condicién / registro de fallas. Un amplio nivel de conocimiento sobre fallas del
sistema (es decir, mecanismos, causas fundamentales) puede facilitar el diagnostico efectivo de fallas para los
sistemas de plantas industriales. Por otro lado, una cantidad significativa de monitoreo de las fallas a través de
los datos de registro, si estan disponibles, pueden proporcionar informacion excelente para el diagnostico
basado en datos (por ejemplo, analitica de Big Data). Desafortunadamente, tener un conocimiento profundo del
sistema a optimizar es casi imposible en sistemas reales en plantas industriales, debido a que tales sistemas
estan compuestos de numerosos componentes y operan en una variedad de condiciones. Sin embargo, la
mayoria de los datos disponibles contienen registros de faltas incompletos o faltantes debido a factores humanos
0 sistemas de monitoreo que proporcionan datos deficientes (por ejemplo, formato obsoleto).

El proposito de esta seccion es desarrollar una aplicacién de deteccién de anomalias para eventos de fallo
utilizado el algoritmo para la seleccién del modelo no supervisado presentado en la seccién 3.2, ademas se
establece una comparativa con los métodos supervisados de clasificacion descritos en la seccion 4.2.

4.1 Planteamiento del problema

La sociedad de pronosticos y gestién de la salud (PHM) abordd el tema del diagnéstico de fallas de planta
industrial con sistemas con datos de registro de fallas incompletos en la Competencia de Desafio de Datos PHM
2015 [45]. El problema en esta competencia fue identificar (1) los tipos de fallas y (2) los tiempos de inicio y
finalizacién de las fallas correspondientes. El problema refleja situaciones del mundo real porque los registros
de fallas a menudo faltan en aplicaciones industriales reales del mundo real. Como se aprecia en la figura 4, los
datos dados representan: a) series temporales de mediciones de sensores y sefiales de referencia de control para
cada uno de varios componentes de control de la planta (por ejemplo, 6 componentes); (b) datos de series
temporales que representen mediciones adicionales de un namero fijo de zonas de la planta durante el mismo
periodo de tiempo (por ejemplo, 3 zonas), donde una zona puede abarcar uno 0 mas componentes de la planta;
(c) eventos de fallas de planta, cada uno caracterizado por una hora de inicio, una hora de finalizacion y un
cddigo de error. Cada planta es especifica a través de su nimero de componentes y el nimero de zonas. Sin
embargo, cada planta registra errores del mismo conjunto fijo de errores. Solo los errores de tipo 1-5 son de
interés, mientras que el cddigo 6 representa todos los demas errores que no estan enfocados. La frecuencia de
las mediciones es de aproximadamente de una muestra cada 15 minutos, y los datos de la serie temporal abarcan
un periodo de aproximadamente tres a cuatro afios.
—— Componente #1°"N ——

v" Tiempo medido

v" Sensor S1~54

v Referencia de control R1~R4

i
E Planta Desconocida Archivo de datos (a)
i Zona #1~M Fault Records — ]
i| v Tiempo medido v' Tiempo inicial de falla
!_ v Potencia Instantanea ¥" Tiempo final de falla
v Consumo acumulado v Cédigo de falla
de energia

Archivo de datos (c)

Archivo de datos (b)
Figura 4. Descripcion de los conjuntos de datos proporcionados (adaptado de [46])

La tarea consiste en predecir eventos de error futuros de los tipos 1-5 y el momento de su aparicion desde
datos anteriores. Por ejemplo, el conjunto de datos para la Planta #1 se proporciona mediante una coleccién de
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tres archivos [.csv]: plant-1a.csv, plant-1b.csv, plant-1c.csv. Cada uno de los archivos (a), (b) y (c) contiene
informacién como se ha descrito anteriormente. Mas precisamente las columnas de cada uno de los archivos
(@), (b) y (c) [.csv] son:
a) Mediciones de la planta por componente: Ndmero de componente "m", tiempo "t", sensores "S1"- "S4",
y referencias de control "R1"-"R4".
b) Mediciones adicionales de la planta por zona en la planta: nimero de zona "n", hora "t", sensores "E1" y
"E2".
c) Errores: Hora de inicio "t1", hora de finalizacion "t2" y codigo de error "F".
- Cada componente de la planta esta controlado por un sistema de bucle de retroalimentacion como se
representa en la figura siguiente; los componentes de la planta estan desarticulados.
- Cada zona mide la energia acumulada (E1) y la energia instantanea (E2) en secciones desarticuladas
de la planta que cubren uno 0 mas componentes.
- Loserrores son independientes entre si. Ademas, un error F es independiente de los datos fuera de un
periodo de tiempo de tres horas antes de la hora de inicio del error.

Referencias
Perturbacion &

Componentede
la Planta

L 4

Censado

Retroalimentacion

Control *

Figura 3. Sistema de bucle de retroalimentacion

4.2 Clasificacion de eventos de falla

En el desafio presentado en la seccion anterior, se cuenta con un archivo completo de datos de los eventos de
error que puede ser usado para probar varios modelos con los datos de entrenamiento de validacién cruzada vy,
a continuacion, evaluar su rendimiento en funcion de su capacidad para pronosticar errores en los datos de
prueba de validacion cruzada. En latabla VI se presenta un resumen del enfoque y metodologia propuestos por
los ganadores del primero, segundo Yy tercer lugar, respectivamente los autores [47], [46] y [48].

TABLA VI. ARTICULOS DE LA CONFERENCIA PHM 2015

Autores Algoritmo Metodologia

Se trataron varios algoritmos de aprendizaje Probar varios modelos utilizando los datos de entrenamiento
automatico: vecinos mas cercanos al K (KNN), de validacion cruzada y, a continuacion, evaluar su
bahias ingenuas, maquina de refuerzo de gradiente rendimiento en funcién de su capacidad para pronosticar
[47] (GBM), bosque aleatorio, regresiéon logistica errores en los datos de prueba de validacién cruzada.
penalizada, etc. En el algoritmo final, los autores
usaron maquina de refuerzo de gradiente, bosque
aleatorio y regresion logistica penalizada.
Extraer las caracteristicas relevantes en funcion de la
Los autores proponen una técnica de recuperacion de interpretacion fisica de los datos. A continuacién, proponer
registro de errores para el diagnéstico de errores. un clasificador basado en el analisis discriminante de Fisher
(FDA, en inglés) para incorporar datos incompletos.
Los autores adoptaron el clasificador de arbol de El primer paso es extraer caracteristicas Utiles de los datos
decision para predecir el tipo de falla. Mas sin procesar para facilitar la deteccion. El segundo paso es
[48] especificamente, fue usado el Bosque aleatorio y el  construir el modelo del clasificador de arbol de decision.
Arbol de decision de aumento de gradiente como Tercer paso es desarrollar el algoritmo.
clasificadores.

[46]

En la siguiente seccion abordamos la solucidn al problema presentado desde la perspectiva de la deteccién de
anomalias no supervisadas, por lo que se asume no existe un archivo de eventos de error, lo que implica el no
poder clasificar el tipo de falla que sucederd, tampoco mejorar el rendimiento del modelo, ni seleccionar el
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mejor a través del entrenamiento y validacidn cruzada. Para ello usamos el algoritmo para la seleccién propuesto
en la seccion 3.2.

4.3 Descripcidn de datos y procesamiento

Comenzamos nuestro andlisis estudiando primero los datos para obtener cualquier informacién que sea de
utilidad para el modelo de deteccion de anomalias, para esto es importante comprender qué tipo de variables
existen, el primer paso es extraer caracteristicas Utiles de los datos sin procesar para facilitar la deteccion, por
esto, en la Tabla IV se muestra el conteo de los niveles Gnicos de las variables categoricas de las primeras cinco
plantas, como se observa la mayoria de las plantas tienen un nimero irregular de componentes y zonas. Como
resultado, puede haber cientos de reglas que definen fallas de estos sistemas basadas en la combinacién de
multiples sefiales de varios componentes y zonas. En este caso, es imposible identificar reglas generales para el
diagndstico de la mayoria de los errores.

TABLA V. CUENTA DE NIVELES UNICOS PARA VARIABLES CATEGORICAS

Planta

6 S 12 38 6 8 3
13 2 11 26 6 6 3
10 2 12 30 7 8 3

8 4 12 34 7 7 3

3 2 12 12 7 6 3

Nm: Nimero de Componentes; Nn: Nimero de Zonas; S3 (Sensor 3), (R1~R4 Referencias de Control

En la figura IV se muestra las caracteristicas las series temporales en sensores 1, 2 y 4, y en la energia eléctrica
1y 2 durante un poco mas de dos afios para la planta 1.

Figura 4. Serie temporal para las variables S1~S3, E1 y E2 en la planta 1

Para incluir las variables categéricas en el procesamiento de datos, a partir de estas se crearon variables tontas,
de tal forma que de la variable categorica Nn se obtuvieron 6 variables tontas (demand 1~5 y Meter), de la
variable Nm se obtuvieron 14 variables tontas (HVAC 1~14) y las variables tontas Off, Occupied y set back se
derivaron de la variable categorica R4.
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Demand 1~5

METER

TABLA V. VARIABLES TONTAS

HVAC 1~14

OFF

Occupied
Set back

En la figura 5 se muestra el resultado de haber procesado los archivos de las plantas 1~30 para corregir la fecha,
los datos faltantes y crear las variables tontas.
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4.4 Condiciones de proceso inusuales

En esta seccion se presenta el enfoque y la metodologia utilizada para el monitoreo de procesos basado en
aprendizaje maquina usando un modelo multivariado como base para la deteccion de anomalias en condiciones
de proceso inusuales. El enfoque general presentado consta de dos partes: preprocesamiento y la aplicacion del
modelo al proceso en marcha para detectar valores atipicos en componentes subyacentes y dimensiones
virtuales. La Figura 6 proporciona una vision general del proceso implementado. Con el modelo especifico
creado se calcula el valor esperado T, a continuacidn, una serie de errores E se calculan comparando el valor
esperado con el valor real en el momento T y genera las anomalias mas probables.

PO I I I

¥ Modelo

-

- -,
~

Modelo

Series
temporales

Figura 6. Gréfico de flujo general

Después del pre procesamiento, dividimos los datos en dos partes: datos de entrenamiento y datos de prediccién.
Entrenamos los algoritmos CBLOF, HBOS y OCSVM (ver la tabla 111 en la seccion 2.1 para mas informacién
de estos métodos de deteccién) en su capacidad de detectar errores y el algoritmo de seleccion del modelo
determina cual es el modelo ganador, el cual es aplicado a los datos de prediccion. Para cada planta se creé un
modelo independiente para predecir un evento inusual. La tabla VI muestra los resultados obtenidos.

TABLAVI.
Archivos (A) Archivos (B)

Tamafio Anomalia Anor:f)all'a Tiempo(s) Tamafio Anomalia Anor:f'sllia Tiempo(s)
1 672530 65291 9.70 45207 339494 20161 5.93 4091
635660 45518 7.10 46183 363658 28924 7.95 4869
1049547 163469 15,57 68534 210313 12619 6.00 1368
824370 72817 8.83 39864 412247 31686 7.68 5899
283661 17980 6.33 8566 193343 11601 6.00 1179

Para poder visualizar las anomalias encontradas basadas en el algoritmo de seleccién de modelo, procedemos
a ajustar las 24 dimensiones del archivo “a” mediante el método del anélisis de componentes principales (PCA
por sus siglas en inglés) para reducir el nimero a dos dimensiones y, en la figura 6, se visualizan los resultados,
a través de una grafica 2D que nos proporcione una imagen clara de los puntos de anomalias, las anomalias se
resaltan como bordes rojos y los puntos normales se indican con puntos verdes en el trazado. Para poder apreciar
mas claramente la grafica, solamente se presenta una muestra de los primeros 100 puntos del conjunto de datos

del archivo “a”.
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Figura 7. Gréfico de flujo general (100 puntos del archivo “a”)

5. Arquitectura de gestion de datos

Para satisfacer las necesidades que hemos presentado en la seccion 1.2, capaz de manejar una amplia gama
de cargas de trabajo y casos de uso, y en los que se requiere baja latencia de lectura y escritura, adoptamos la
arquitectura Lambda como arquitectura de referencia [49] (ver Figura. 8). Este tipo de arquitectura de Big
Data resuelve el problema de calcular las funciones en datos en tiempo real desglosando el problema en tres
capas:

o Una capa por lotes que administra un conjunto de datos maestros inmutable y solo calcula las funciones

de consulta denominadas lotes de vistas;

o Una capa de servicio que indexa las vistas por lotes para consultas ad hoc de baja latencia;

¢ Y una capa de velocidad que utiliza algoritmos rapidos e incrementales solo en datos recientes.

A continuacién, se describe una propuesta para una guia de disefio de arquitecturas de gestion de datos para
la industria 4.0, la figura 9 muestra la arquitectura propuesta y sus capas y componentes. Esta propuesta se
beneficia del estado del arte, ya sea en la identificacién de sus componentes principales y en la identificacion
de las tecnologias de Big Data que se adoptaran.

5.1 Capa por lotes

La capa por lotes es la primera en ser explicada, el componente de datos de recursos de fabricacion
representa a todos los productores de Big Data, un conjunto inmutable, de solo anexar de datos sin procesar,
esto permite observar, los datos de entrada sin cambios y volver a procesarlos cuando hay cabio de criterios.
El componente de procesamiento de datos gestiona datos con baja velocidad y simultaneidad (como, por

\

batch layer serving layer

E 7 i
S
a

- — - ~
speed layer 2 gy
r

Fig. 8: Arquitectura Lambda(Fuente Lambda architecture - http://lambda-architecture.net/)

13



<<segment>>
heterogeneous sources
stream

<<layer=> serving

<=<=segment>> Real-time
views

<<segment>>

<=<=segment>> Batch views

<<segment>>

Optimization
services

loT, PLCs, SCADA Data-driven events
MIS

¥
(1

™\
=<segment>>
Analytics-based
decision support

-
-
-

N —

_ -

loT data

¥

A
\

I
I
I
t
I
\ Prescriptive analytics model |
I
I
I
I

e e e e VR RS RROS

|
1
% <<layer=> speet,:j |

d it I
\ escripiive ana Wcsredlctive analytics
\ hv4 model h
] | mulde
Real time
SIS _"i“'l”i‘ <<segment=>>

(PREEEES SIRET Increment views

<<layer>> Baitch

<<segment>> |
Precompute views

v

m
T N Al
=

|

<<segment>>
Dimensional scheme

Big data
<<segment>> werehouse|
Manufacturing

resources data

<<segment>>
Data processing
Scalable and elastic

< .
Machine
learning

~|

Batch
ecompute]
—=—>]

e

Learning models S PR

Fig. 9: Arquitectura de gestion de datos para la industria 4.0

ejemplo, datos de lecturas periddicas de bases de datos), o datos con un alto grado de velocidad y
simultaneidad (como, por ejemplo, flujos de datos de dispositivos electronicos y sensores). En el esquema
dimensional, el componente es la pieza central en inteligencia empresarial y analisis, en un contexto como el
representado por los grandes almacenes de datos, la tarea de modelado de datos se ve en otra perspectiva, por
el modelo de datos multidimensionales (MDM) que permiten el analisis de datos desde diferentes perspectivas
en el apoyo a los procesos de toma de decisiones. En el componente de aprendizaje de modelos, los
parametros que representan el modelo dependen de los algoritmos utilizados. En nuestro caso de uso, esto
incluiria agregados temporales de fabricacién de operaciones de datos para la deteccion de anomalias. En el
contexto del procesamiento de grandes cantidades de datos, es importante paralelizar los pasos de
procesamiento en funcion en gran medida de los datos y algoritmos reales utilizados.

5.2 Capa de velocidad

La capa de velocidad recibe el flujo de nuevos datos de IloT. EI componente de flujo de proceso es
configurado para recibir datos de serie temporal con las caracteristicas de la secuencia de datos sin procesar. El
componente de vistas de incremento implementa la deteccion de anomalias de aprendizaje automatico en el
periodo de tiempo coincidente y produce un evento en la capa de servicio si se supera el umbral y se detecta
consecutivamente durante un tiempo determinado.
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5.3 Capa de servicio

La capa de servicio proporciona una vista de la salida de patrones de datos generados por los trabajos de capa
por lotes y de velocidad. Las vistas en tiempo real analizan el flujo de datos entrante en tiempo real mediante
el componente de eventos controlados por datos. Contiene los parametros del modelo calculados en el
componente de vistas de incremento; el modelo de anomalia que caracteriza las distribuciones de carga de las
operaciones de fabricacion agrega datos durante el periodo que se utiliza para el aprendizaje de modelos
permitiendo el analisis de la informacién en tiempo real. Las vistas por lotes se utilizan para presentar el
diagndstico y el andlisis predictivo; el componente de servicios de optimizacion mejora el diagndstico del
sistema de fabricacion con una prevision de los Indicadores clave de rendimiento del negocio (KPls, por sus
siglas en inglés) basada en métodos de Big Data implementados en el componente de modelos de aprendizaje
en la capa por lotes. EI componente de apoyo a la toma de decisiones basado en andlisis admite el analisis
OLAP para informar y observar y muestra cuan grande o pequefio es el problema mediante el uso de un almacén
de Big Data desde la capa de lotes.

5.3 Vista de implementacion

Hoy en dia, estd surgiendo tecnologias diferentes para el procesamiento de datos, a menudo con
funcionalidades superpuestas y requisitos de atributos de calidad. Para los arquitectos de sistemas, la seleccién
de la tecnologia de implementacion es una tarea dificil que requiere la consideracion de muchos detalles de
implementacion y restricciones de compatibilidad. La vista de implementacién (ver Figura 10) proporciona
una asignacion coherente entre tecnologias y componentes funcionales especificados en el disefio de
arquitectura.

Estas tecnologias son accesibles bajo una licencia de codigo abierto sin limitaciones de uso (ver Tabla VII).

TABLA VII. ASIGNACION DE COMPONENTES A TECNOLOGIAS.

Componente Mapeo de tecnologias

Procesamiento de datos Integracion de datos— Spark streaming

Vistas por lotes Visualizacién de datos— Grafana
Datos de recursos de cacion Sistema de archivos distribuido— Apache Hadoop (HDFS)

Esquema dimensional Almacén de datos distribuido— Apache Hive

- Marco de procesamiento de datos distribuido— Apache Spark
Modelos de aprendizaje e
(computacion distribuida)
Fuentes heterogéneas de flujo de datos en tiempo real Servicio de mensajeria— Apache Kafka

Vistas en tiempo real Herramientas de desarrollo— Médulos y bibliotecas de Python

Los datos de dispositivos y sistemas se integran mediante Apache Kafka y se transfieren mediante el protocolo
MQTT a una plataforma de analisis como servicio en la nube (PaaS), donde son ingeridos por Spark Streaming,
que admite el procesamiento por lotes y procesamiento de flujo de datos.

e Procesamiento por lotes. Spark Streaming interactta con Kafka para obtener los datos disponibles a través
de los productores de transmisién de datos. A continuacion, los flujos de datos se pueden obtener,
transformar y cargar (ETL, por sus siglas en inglés) en el componente de datos de recursos de fabricacién.
Los datos se almacenaran en una perspectiva histérica en Hadoop y se pueden almacenar en HDFS, un
sistema de archivos distribuido para almacenar grandes volimenes. Una vez que los datos estén
disponibles, se pondran a disposicion para el analisis de datos a través de Hive en un almacén de datos en
contexto de Big Data. Sin embargo, Hive se basa en HDFS que permite el almacenamiento y el
procesamiento distribuidos, para almacenar y agregar grandes volimenes de datos. Por otro lado, el
componente del modelo de aprendizaje utiliza los datos almacenados en Hadoop para crear anélisis
predictivos mediante algoritmos de aprendizaje automatico con Spark, una herramienta de procesamiento
en tiempo real que permite un mejor rendimiento mediante la memoria RAM.

e Procesamiento en tiempo real. Una vez mas, Spark Streaming interacta con Kafka para obtener los datos
disponibles a través de I10T y ofrece procesamiento de flujo escalable, de alto rendimiento y tolerante a
errores de secuencias de datos en vivo para la deteccion de valores atipicos. A continuacion, los datos se
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almacenan o insertan en el componente de eventos controlado por datos para su analisis en tiempo real. En

Internet

Internet

VPN
intranet

Fig. 10: Vista de implementacion

el componente de vista de incremento, la suposicién de continuidad temporal desempefia un papel
fundamental en la identificacion de valores atipicos. La continuidad temporal se refiere al hecho de que no
se espera que los patrones en los datos cambien abruptamente a menos que haya procesos anormales en el
trabajo.

6. Actividades complementarias

6.1 LISS 2010 (9" International Conference on Logistics, Informatics and Service

Sciences)

Congreso LISS 2019 celebrado en la Universidad de Maryland del 26 al 29 de Julio de este afio. Este evento
fue acreditado por el Comité Técnico de IEEE sobre Informatica, el Centro Internacional de Investigacion
Informatica de la Universidad Jiaotong de Beijing, en cooperacién con la Universidad de Maryland, Estados
Unidos y la Universidad de Reading, Reino Unido. En dicho evento participé en la sesion de Andlisis de datos
y toma de decisiones empresariales con la presentacion del articulo de investigacion “Trends and Challenges of
Data Management in Industry 4.0”. Este articulo de investigacion estd en proceso de ser incluido en IEEE
Xplore y otras bases de datos de indexacion.
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6.3 Articulo para revista JCR

En cumplimiento con el reglamento del doctorado que pide presentar el avance en la redaccion del manuscrito
de un articulo JCR, se complet6 el articulo. El articulo en cuestion lleva el titulo de “Data management drivers
for real-time analytics in industry 4.0: A centralized approach ”. La revista tentativa es IEEE Transactions on
Systems, Man, and Cybernetics: Systems, con un factor de impacto de 7.3 y un tiempo de publicacion de 24.3
semanas.

6.4 Calendario de actividades

TABLA IX. ACTIVIDADES
Actividad

Revision sistematica de literatura del estado del arte

Primer Articulo para Congreso Nacional

Elaboracion del protocolo de investigacion

Articulo para congreso internacional

Arquitectura de optimizacion y prediccion

Modelo de deteccion de anomalias

Elaborar Paper JCR

Arquitectura para analitica en industria 4.0

Elaborar segundo Paper JCR

Modelo de Privacidad

Integrar a la arquitectura de optimizacion el modelo de privacidad

Desarrollo del prototipo través de un caso de uso

Articulo (congreso Internacional)

Escribir la tesis

Elaborar el tercer Paper JCR (resultado del caso de uso)

Producto bajo esquema de propiedad intelectual

Presentacion de defensa de Tesis

7. Conclusiones

e Se proponen seis escenarios para desarrollar analitica de big data en la industria 4.0.

¢ Se presenta un modelo de deteccion de anomalias para datos temporales.

e Se proponen cuatro casos de uso para validar el modelo de deteccion de anomalia propuesto, ademas de ser
la base para el desarrollo de la metodologia de implementacion.

o Se desarroll6 el caso deteccion de eventos de fallo en plantas industriales en el escenario de equipos de
proceso.

e Se presenta la propuesta para una arquitectura para la analitica de big data en la industria 4.0.

¢ Dentro de las actividades complementarias se destaca la participacion en dos congresos internacionales
avalados por la IEEE y la conclusion de un articulo para revista JCR.
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